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Protoké! kontroli

W dniach od 20 do 23 marca 2018 r., na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922), w celu kontroli zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych, dokonano czynnosci kontrolnych

w Malopolskim Urzedzie Celno-Skarbowym w Krakowie przy ul. Wt. Lokietka 20.

Z upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnosci
kontrolnych dokonali:

Dorota Sitek — starszy inspektor
legitymacja stuzbowa nr 416; upowaznienie nr 422/65/18
Robert Lotys — starszy inspektor
legitymacja shuzbowa nr 403; upowaznienie nr 422/66/18.

Wrykaz aktéw prawnych dotyczgcych kontroli:
1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922),

zwana dalej ,,ustawa”.

(38 ]

Rozporzadzenie Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
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do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej
~rozporzadzeniem”.

Rozporzgdzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen
drugiej generacji (SIS II) (Dz. Urz. UE L 381 z 28.12.2006, str. 4).

Decyzja Rady nr 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie uiworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II)
(Dz. Urz. UE L 2007.205.63).

Ustawa z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym (Dz. U. z 2018 r. poz. 134).
Rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 6 maja 2008 r. w sprawie
sposobu przeprowadzania szkolen 2z zakresu bezpieczenistwa i ochrony danych
wykorzystywanych poprzez Krajowy System Informatyczny (KSI) oraz kwalifikacji osob
uprawnionych do przeprowadzania tych szkolen (Dz. U. Nr 80, poz. 482 z pézn. zm.).
Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 20 wrzesnia 2011 r.
w sprawie trybu dostgpu i wzoru upowaznienia do dostepu do Krajowego Systemu
Informatycznego (KSI) oraz wykorzystywania danych (Dz. U. Nr 203 poz. 1193 z péZn. zm.).
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 lutego 2017 r.
w sprawie wzoréw kart wpisu i wzorow kart zapytania o dane w Systemie Informacyjnym
Schengen oraz sposobu ich wypelniania (Dz. U. poz. 366).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 15 listopada 2007 r.
w sprawie szczegdlowego sposobu rejestrowania przypadkow, w ktorych uzyskano dostep
do danych lub wykorzystano dane w inny sposob przez Krajowy System Informatyczny (Dz. U,
Nr 221, poz. 1643).

. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 kwietnia 2013 r.

w sprawie dokonywania wpiséw danych SIS oraz aktualizowania, usuwania i wyszukiwania

danych SIS poprzez Krajowy System Informatyczny (Dz. U. z 2013 1., poz. 426 z p6zn. zm.).

I. Przedmiot i zakres kontroli

Przedmiotem kontroli bylo zbadanie zgodnosci przetwarzania danych osobowych

z przepisami o ochronie danych osobowych. Kontrola obj¢to dane osobowe przetwarzane

w Matopolskim Urzedzie Celno-Skarbowym w Krakowie przy ul. Wi Lokietka 20 wzwiazku

z dostepem do Krajowego Systemu Informatycznego w celu dokonywania wpiséw danych SIS

oraz wgladu do danych SIS, zgodnie z przepisami ustawy z dnia 24 sierpnia 2007 r. o udziale
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Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie

Informacyjnym (Dz. U. z 2014 r. poz. 1203, z p6zn. zm.), w nastepujacym zakresie:

1. Ustalenie sposobu realizacji uprawnienia do dostgpu do Krajowego Systemu Informatycznego
w celu dokonywania wpiséw danych SIS oraz w celu wgladu do danych SIS (art. 3 i 4 ustawy
o udziale Rzeczpospolitej Polskiej w Systemie Informacji Schengen oraz Wizowym Systemie
Informacyjnym).

2. Ustalenie, czy stosowane s3 wzory kart zapytan o dane w Systemie Informacyjnym Schengen
zgodnie z przepisami rozporzadzenia Ministra Spraw Wewnetrznych i Admunistracji z dnia
17 lutego 2017 r. w sprawie wzoréw kart wpisu i wzoréw kart zapytania o dane w Systemie
Informacyjnym Schengen oraz sposobu ich wypetniania (Dz. U. poz. 366).

3. Czy zostaly zastosowane przez administratora danych $rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrona, a w szczegdlnosci, czy ww. administrator danych
zabezpieczyl dane przed ich udost¢pnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawnions, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem
lub zniszczeniem (art. 36 ust. 1 ustawy o ochronie danych osobowych).

4. Ustalenie, czy wszystkie osoby majace dostep do danych SIS zostaly przeszkolone z zakresu
bezpieczenstwa i ochrony danych (art. 25 ust. 1 ustawy o udziale Rzeczpospolitej Polskiej
w Systemie Informacji Schengen oraz Wizowym Systemie Informacyjnym).

5. Ustalenie, czy wszystkim osobom majgecym dostgp do danych SIS zostaly nadane upowaznienia
do dostgpu do Krajowego Systemu Informatycznego (KST) oraz wykorzystywania danych (art.
25 ust. 2 ustawy o udziale Rzeczpospolitej Polskiej w Systemie Informacji Schengen oraz
Wizowym Systemie Informacyjnym).

6. Czy administrator danych prowadzi dokumentacj¢ opisujgcg sposdb przetwarzania danych
oraz $rodki, o ktdrych mowa w art. 36 ust. 1 ustawy (art. 36 ust. 2 ustawy o ochronie danych
osobowych).

7. Czy powolany zostal administrator bezpieczenstwa informacji (art. 36a ust. 1 ustawy).

8. W jaki sposdb realizowany jest obowiazek zapewnienia kontroli nad tym, jakie dane osobowe,
kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sg przekazywane (art. 38 ustawy
o ochronie danych osobowych).

9. Czy osobom dopuszczonym do przetwarzania danych osobowych nadane zostaly upowaznienia
oraz czy prowadzona jest ewidencja osob upowaznionych do przetwarzania danych zgodnie z
art. 39 ustawy o ochronie danych osobowych .

10. Kontrola systemdéw informatycznych w zakresie spelnienia wymogéw okreslonych

w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 1.
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w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

W  toku kontroli  dokonano  wpisu do  ksiazki  kontroli  prowadzonej

przez Malopolski Urzad Celno-Skarbowym w Krakowie.

II. Opis stanu faktycznego stwierdzonego w toku kontroli (informacje majace istotne

znaczenie dla oceny zgodnoSci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych)

II. 1. Ustalenia ogélne
Naczelnik Malopolskiego Urzedu Celno-Skarbowego w Krakowie jest organem Krajowej

Administracji Skarbowej, swoje zadania wykonuje przy pomocy kierowanego przez siebie Urzgdu.
Naczelnikiem  Matopolskiego  Urzedu  Celno-Skarbowego w  Krakowie jest

Pan insp. Bogustaw Plonka.
W toku kontroli Urzad reprezentowal Pan Wojciech Prowadzic-Lewandowski, Zastgpca

Naczelnika.

Matopolski Urzad Celno-Skarbowy w Krakowie przy ul. Wi Lokietka 20 (dalej: PUCS
lub Urzad) powstal w zwigzku ze zmiang struktury organizacyjnej administracji skarbowej,
ktéra nastapila w zwiazku z wejéciem w Zycie ustawy z dnia 16 listopada 2016 r. o Krajowej
Administracji Skarbowej (Dz. U. poz. 1947 z pézn. zm.). Urzad dziala na podstawie przepiséw ww.
ustawy o Krajowej Administracji Skarbowej, ustawy z dnia 27 sierpnia 2009 1. o finansach
publicznych (. t. Dz. U. z 2016 r. poz. 1870 z pdin. zm.), zarzadzenia Ministra Rozwoju
i Finanséw z dnia 1 marca 2017 r. w sprawie organizacji Krajowej Administracji Skarbowej, izby
administracji skarbowej, urzedu skarbowego, urzgdu celno-skarbowego i Krajowej Szkoly
Skarbowosci oraz nadania im statutoéw oraz przepisow odrebnych. Strukture organizacyjng Urzedu
okresla Regulamin organizacyjny Matopolskiego Urzedu Celno-Skarbowego w Krakowie nadany
Zarzadzeniem nr 30/2017 Dyrektora Izby Administracji Skarbowej w Krakowie w sprawie nadania
Matlopolskiemu Urzgdowi Celno-Skarbowemu w Krakowie Regulaminu Organizacyjnego (wydruk
Zarzadzenia nr 63 Dyrektora Izby Administracji Skarbowej w Krakowie z dnia 29 maja 2017 r.
w sprawie ogloszenia jednolitego tekstu regulaminu organizacyjnego Malopolskiego Urzgdu
Celno-Skarbowego w Krakowie wraz z zalacznikiem nr 1 - regulaminem organizacyjnym
Malopolskiego Urzedu Ceino-Skarbowego w Krakowie stanowi zalgcznik Al).

/7,
L}

(1Y

h ' {0
h\ paoh



Zgodnie z art. 3 ust. 1 pkt 6 lit. a, b oraz ust. 7 ustawy o udziale o udziale Rzeczypospolite]
Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym, Shuzbie
Celno — Skarbowej przyshuiguje uprawnienie do bezposredniego dostgpu do Krajowego Systemu
Informatycznego (KSI) w celu dokonywania wpiséw danych SIS dotyczacych: 0séb lub pojazdéw
silnikowych o pojemnosci silnika przekraczajacej 50 cm3, statkéw wodnych, statkéw powietrznych
i konteneréw, wprowadzonych w celu przeprowadzania niejawnego nadzorowania, ktorego celem
jest $ciganie przestepstw oraz zapobieganie zagroZzeniom bezpieczenistwa publicznego;
przeprowadzania kontroli, ktérej celem jest Sciganie przestepstw oraz zapobieganie zagrozeniom
bezpieczenistwa publicznego; przedmiotéw podlegajacych zatrzymaniu albo zatrzymaniu w celu
wykorzystania jako dowdd w postepowaniu karnym lub postgpowaniu karnym skarbowym.

Natomniast zgodnie z art. 4 ust. 1 pkt 1, 2, 3, 4, 5, 6, 7 ustawy o udziale o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie
Informacyjnym, Shizbie Celno-Skarbowej przystuguje uprawnienie do bezposredniego dostgpu
do Krajowego Systemu Informatycznego (KSI) w celu wgladu do danych SIS dotyczacych: oséb
poszukiwanych do tymczasowego aresztowania w celu wydania ich na wniosek Panstwa
Czionkowskicgo lub panstwa obcego, 0séb poszukiwanych do tymczasowego aresztowania w celu
przekazania osoby $ciganej na podstawie europejskiego nakazu aresztowania; Swiadkow
wezwanych do stawienia si¢ przed sadem lub prokuratorem w zwiazku z postgpowaniem Kamym
lub postepowaniem kamym skarbowym lub podejrzanych wezwanych do stawienia si¢ przed
prokuratorem w zwigzku z postgpowaniem kamym lub postgpowaniem karnym skarbowym, ktérzy
sa poszukiwani, lub oskarzonych wezwanych do stawienia si¢ przed sadem w zwiazku
z postgpowaniem karnym Jub posigpowaniem karnym skarbowym w celu poniesienia
odpowiedzialnodci za czyny, za ktére sg poszukiwani, lub skazanych, wobec ktérych powinien
zosta¢ wykonany wyrok w sprawie karnej lub w sprawie o przestepstwo skarbowe, lub skazanych
wezwanych do stawienia si¢ w celu odbycia kary pozbawienia wolnosci — dla ustalenia miejsca ich
pobytu; cudzoziemcéw, ktérych dane zostaly wpisane do Systemu Informacyjnego Schengen dla
celéw odmowy wijazdu; oséb zaginionych albo osdb zaginionych, ktére dla ich ochrony lub w celu
zapobiegania stwarzanym przez nie zagrozeniom powinny byé oddane do wiasciwej placdwki
opiekuniczej Tub leczniczej; 0s6b lub pojazdéw silnikowych o pojemnosci silnika przekraczajace;
50 cm3, statkéw wodnych, statkéw powietrznych i konteneréw, wprowadzonych w celu
przeprowadzania niejawnego nadzorowania lub kontroli; przedmiotow podlegajacych zatrzymaniu
albo zatrzymaniu w celu wykorzystania jako dow6d w postepowaniu karnym lub postgpowaniu

karnym skarbowym, nalezacych do jednej z wymienionych w tym przepisie kategorii.
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IL. 2. Ustalenia szczegélowe
Pan Bogustaw Plonka, Naczelnik Malopolskiego Urzgdu Celno-Skarbowego w Krakowie

zostal upowazniony do wykonywania zadan lokalnego administratora danych w Malopolskim
Urzedzie Celno—-Skarbowym (kserokopia upowaznienia nr 1201-1ZZ.013.66.2017 z dnia 7 marca
2017 r. oraz nr 1201-1ZZ.013.170.2017 z dnia 12 kwietnia 2017 r. stanowia zalacznik A2).

Pani zastgpca administratora bezpieczeristwa informacji w Izbie
Administracji Skarbowej w Krakowie, wyjasnila (protokot przyjecia ustnych wyjasnien stanowi
zatacznik A3), ze w zwiazku z wprowadzonymi zmianami organizacyjnymi skutkujacymi
koniecznoécia dokonania aktualizacji oséb zaangazowanych w Krajowej Administracji Skarbowej
w realizacje oraz nadzér nad dostgpem do KSI, Szef Krajowej Administracji Skarbowej wyznaczy}
i upowaznil w poszczegdlnych Izbach Administracji Skarbowej osoby odpowiedzialne:
1) w zakresie wystepowania do Centralnego Organu Technicznego KSI o nadanie, zmiang
lub cofniecie uprawnien do dostgpu KSI, 2) do wykonywania obowigzkéw ,,0soby umocowane;j”
(uprawnionej do wystgpowania w imieniu uzytkownika instytucjonalnego zgodnie z ,Polityka
Bezpieczenstwa Krajowego Systemu Informatycznego (KSI) Centralnego Organu Technicznego,
dla drga.néw i shizb, poziom wysoki”), 3) do wykonywania obowiazkéw ,,inspektora rejestracji”
(osoby uprawnionej do zarzadzania cyklem Zzycia certyfikatow dla urzadzen oraz certyfikatéw dla
uzytkownikéw indywidualnych) — (kserokopia pisma Szefa Krajowej Administracji Skarbowej
z 16 maja 2017 r. stanowi zalacznik A4, kserokopia pisma Dyrektora Departamentu Zwalczania
Przestepczosci Ekonomicznej Ministerstwa Finanséw z dnia 25 kwietnia 2017 r. stanowi zalacznik
AS, kseroko.pia pisma Matopolskiego Urzedu Celno—Skarbowego w Krakowie z dnia 5 maja
2017 r. skierowanego do Izby Administracji Skarbowej w Krakowie stanowi zalgcznik A6,
kserokopia pisma Izby Administracji Skarbowej w Krakowie z dnia 8 maja 2017 r., UNP:1201-17-
041356, stanowi zalgcznik A7, kserokopia pisma Komendanta Gléwnego Policji z dnia 13 lutego
2017 r. stanowi zalacznik A23). W Izbie Administracji Skarbowej w Krakowie do wykonywania
ww, zadan zostali upowaznieni odpowiednio: Pan Tadeusza Gibas, Dyrektor Izby Administracji
Skarbowej w Krakowie, Pan . pelniacy shuzbe w Pierwszym Referacie Realizacji
i Stuzby Dyzumej Urzedu oraz Pan pelnigey stuzbe w Pierwszym Referacie
Realizacji i Stuzby Dyzurnej Urzgdu,

Zgodnie z wyjasnieniami zlozonymi przez Panig

bezpieczenstwa informacji w Izbie Administracji Skarbowej w Krakowie (protokél przyjgeia

zastepce administratora

ustnych wyjasnien stanowi zalgcznik A3), w Malopolskim Urzgdzie Celno—Skarbowym
w Krakowie dostgp do Systemu Informacyjnego Schengen za poérednictwem Krajowego Systemu
Informatycznego (KSI) w celu wgladu do danych SIS realizowany jest cbecnie za podrednictwem

systemu teleinformatycznego CeRO w trybie uzytkownika konicowego. Dostep ten jest realizowany
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w nastepujacych komérkach organizacyjnych Urzedu: Pierwszy Referat Realizacji Stuzby Dyzurnej
(8 funkcjonariuszy celno-skarbowych), Oddzial Celny w Nowym Saczu (3 funkcjonariuszy),

Oddzial Celny w Tarnowie (1 funkcjonariusz).
Zgodnie z poleceniem Naczelnika Malopolskiego Urzgdu Celno—Skarbowego

oraz wytycznymi otrzymanymi Ministerstwa Finanséw zawartymi w pismie Departamentu Poboru
Podatkéw z dnia 14 wrzesnia 2017 r. nr DPP3.8622.41.2017 (kserokopia ww. pisma stanowi
zalgcznik  A8), funkcjonariusze Pierwszego Referatu  Realizacji  Stuzby  Dyzumej
oraz funkcjonariusze Delegatury Malopolskiego Urzgdu Celno-Skarbowego w Nowym Saczu,
Oddzialu Celnego w Nowym Saczu, dokonuja sprawdzen w SIS II na podstawie zapytan
kierowanych przez pracownikow urzedow skarbowych realizujgcych zadania w  zakresie
weryfikacji skladanych deklaracji akcyzowych (AKC-U), tj. Urzgdu Skarbowego Krakéw - Nowa
Huta oraz Urzgdu Skarbowego w Nowym Saczu (kserokopia pisma Z-cy Naczelnika Urzedu
Skarbowego Krakéow — Nowa Huta z dnia 21 wrzeénia 2017 r., nr 1209-SPA1.070.181.2017
stanowi zalgcznik A9, kserokopia pisma Matlopolskiego Urzedu Celno-Skarbowego w Krakowie
z dnia 26 wrzesnia 2017 r. nr 358000-CZR-1.041.13.2017 stanowi zatacznik A10, kserokopia pisma
Urzedu-Skarbowego w Nowym Saczu: znak sprawy: 1217-SPA.070.54.2017.2 z dnia 2 listopada
2017 r. stanowi zalgcznik All, kserokopia pisma Delegatury Malopolskiego Urzedu Celno-
Skérbowego w Nowym Saczu, Oddzialu Celnego w Nowym Saczu nr 353000-0C5.070.110.2017.2
z dnia 21 listopada 2017 r. stanowi zalacznik A12).

Astalono, ze wszystkim osobom posiadajgcym w Urzg¢dzie dostgp do danych SIS
za posrednictwem systemu CeRO nadane zostalo upowaznienie dla uzytkownika koncowego do
dostgpu do Krajowego Systemu Informatycznego oraz wykorzystania danych. Przy czym zakres
przyznanych uprawnien uzytkownikom koncowym obejmuje wglad do danych SIS; zaden
z uzytkownikédw koficowych w Urzedzie nie posiada uprawnieri do dokonywania wpiséw danych
SIS. Ww. upowaznienia sg podpisywane przez Dyrektora Izby Administracji Skarbowej
w Krakowie w dwoch egzemplarzach, z ktérych jeden otrzymuje uzytkownik koncowy, a drugi
zostaje wlaczony do jego akt osobowych.

Pani zastepca administratora bezpieczenstwa informacji w Izbie
Administracji Skarbowej w Krakowie, wyjasnila (protokd! przyjecia ustnych wyjasnien stanowi
zalgcznik A3), ze wszystkie osoby upowaznione w Urzedzie do dostepu do Krajowego Systemu
Informatycznego, przed otrzymaniem tych upowaznien odbyly szkolenie z zakresu ochrony danych
systemu informacji Schengen 1l generacji i polityki bezpieczenstwa (kserokopie 10 zaswiadczen
o odbyciu szkolenia stanowig zalgcznik Al3). Ustalono, ze szkolenia z zakresu bezpieczenstwa

i ochrony danych w Systemie Informacji Schengen 1l generacji w Urzgdzie prowadzi Pan .
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Pani zastgpca administratora bezpieczenstwa informacji w Izbie
Administracji Skarbowej w Krakowie, wyjasnita (protokét przyjgcia ustnych wyjasnien stanowi
zatacznik Al4), ze Pan wyznaczony do wykonywania obowigzkéw trenera
(instruktora) SIS II w Urzgdzie posiada kwalifikacje okreslone w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 6 maja 2008 r. w sprawie sposobu przeprowadzania szkoler
z zakresu bezpieczenstwa i ochrony danych wykorzystywanych poprzez Krajowy System
Informatyczny (KSI) oraz kwalifikacji oséb uprawnionych do przeprowadzania tych szkolen
(Dz. U. Nr 80 poz. 482, z pdzn. zm.), w tym odbyl m.in. szkolenie z zakresu wykorzystania
i obstugi systeméw SIS i VIS w dniu 8 czerwca 2009 r. (zaswiadczenie nr Z00-2009-1218)
oraz szkolenie z zakresu prawnych i technicznych aspektow uzytkowania SIS I oraz ochrony
danych w dniu 27 maja 2013 r, (nr szkolenia: A35-2013-0197), co znajduje odzwierciedlenie
w prowadzonym przez Wieloosobowe Stanowisko Szkolen Izby Administracji Skarbowej
w Krakowie wykazie uczestnikéw kursow (wydruk wyciagu ewidencji uczestnikow kursow
z zakresu ochrony danych SIS / SIS 1l przeprowadzonych przez Izbe Celna w Krakowie z okresu
1 stycznia 2009 do 13 maja 2015 r. stanowi zalgcznik AlS5). \y_goku kontroli nie przedstawiono
zaswiadczenia potwierdzajacego odbycie przez Pana T szkolenia z zakresu
prawnych i technicznych aspektéw uzytkowania SIS II i ochrony danych oraz dokumentu

potwierdzajgcego wyznaczenie Pana .. do wykonywania obowigzkéw trenera

(instruktora) SIS II w Matopolskim Urzedzie Celno-Skarbowym w Krakowie. Pani
wyjasénila, ze w przypadku odnalezienia powyzszych dokumentoéw, ich kopie zostang niezwlocznie
przeslane do Biura Generalnego Inspektora Ochrony Danych Osobowych.

Na podstawie wyjaénien odebranych od Pan. , zastepcy administratora
bezpieczenstwa informacji w Izbie Administracji Skarbowej w Krakowie, ustalono (protokét
przyjgcia ustnych wyjasnient stanowi zafacznik A3), ze w Urzedzie szkolenie z zakresu
bezpieczenstwa i ochrony danych w Systemie Informacji Schengen II generacji zostalo
przeprowadzone 30 paZdziernika 2017 r. w oparciu o plan szkolenia z zakresu bezpieczeristwa
i ochrony danych wykorzystywanych poprzez Krajowy System Informatyczny w SIS II generacji
i1 VIS zatwierdzony przez Dyrektora lzby Administracji Skarbowej w Krakowie (wydruk ww.
planu szkolenia stanowi zalacznik A16). Szkolenie trwato 8 godzin. Ponadto, czesé uzytkownikéw
koficowych posiadajacych w Urzedzie dostep do KSI odbyla szkolenia z zakresu bezpieczeristwa
i ochrony danych SIS, w tym szkolenia uzupeiniajace w zakresie prawnych i technicznych
aspektéw uzytkowania SIS Il generacji, zorganizowane przez lzbg Celng w Krakowie (kserokopie
czterech planéw szkolen stanowia zalacznik Al17, kserokopia pisma Wydziatlu Kadr i Szkolenia

Izby Celnej w Krakowie z dnia 27 marca 2013 r. stanowi zalacznik A24).
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Ustalono (protoké! przyjecia ustnych wyjasnien stanowi zatacznik A3), ze w Matopolskim
Urzedzie Celno-Skarbowym w Krakowie nie sa stosowane wzory kart zapytan o dane w Systemie
Informacyjnym Schengen zgodnie z przepisami rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 17 lutego 2017 r. w sprawie wzoréw kart wpisu i wzoréw kart zapytania
o dane w Systemie Informacyjnym Schengen oraz sposobu ich wypetniania (Dz. U. poz. 366).

Zgodnie z wyjasnieniami zlozonymi przez Panig , zastepce administratora
bezpieczenstwa informacji w Izbie Administracji Skarbowej w Krakowie (protokét przyjecia
ustnych wyjasnien stanowi zalgcznik A3), kazdy zatrudniany w Urzedzie pracownik przechodzi
szkolenie z zakresu bezpieczenstwa i ochmn)-/ danych osobowych. Szkolenia te przeprowadza
administrator bezpieczenstwa informacji oraz zastgpca administratora bezpieczenstwa informacji.
Ponadto w chwili obecnej prowadzone jest szkolenie okresowe z zakresu bezpieczenstwa i ochrony
danych osobowych na platformie e-learningowej ATENAZ2 dla wszystkich pracownikéw Urzedu.

Na podstawie wyjaénien odebranych od Pani , Kierownika Pierwszego
Referatu Realizacji 1 Sthuzby Dyzumej w Dziale Realizacji i Stuzby Dyzurnej Matopolskiego
Urzedu Celno-Skarbowego w Krakowie, ustalono (protokét przyjecia ustnych wyjasnien stanowi
zalgcznik A18), ze w Pierwszym Referacie Realizacji i Stuzby Dyzurnej (dalej réwniez: ,Referat™)
uprawnienia do dostgpu do danych SIS posiada 8 funkcjonariuszy Referatu (zaden
z funkcjonariuszy nie posiada uprawnien do dokonywania wpiséw danych SIS). Zgodnie
z poleceniem Naczelnika Matopolskiego Urzedu Celno-Skarbowego w Krakowie oraz wytycznymi
Ministerstwa Finanséw zawartymi w pi§mie Departamentu Poboru Podatkéw z dnia 14 wrzeénia
2017 r. nr DPP3.8622.41.2017, funkcjonariusze Referatu dokonuja sprawdzen pojazdéw w SIS 1I
na podstawie zapytan kierowanych przez Urzad Skarbowy Krakéw - Nowa Huta realizujacy
zadania w zakresie weryfikacji skladanych deklaracji akcyzowych (AKC-U). Sprawdzenia te
przeprowadzane sa od wrzeénia 2017 r. Zasady prowadzenia korespondencji w ww. sprawach
z Urzedem Skarbowym Krakéw-Nowa Huta zostaly uzgodnione w pismach z dnia 21 wrzesnia
2017 r. (1209-SPA1.070.181.2017) oraz 26 wrzesnia 2017 r. (358000-CZR-1.041.13.2017).
Korespondencja w tych sprawach odbywa si¢ drogg elektroniczng za poérednictwem wewnetrznej
poczty elektronicznej. Z ww. Urz¢du Skarbowego Krakéw-Nowa Huta wplywajg do Matopolskiego
Urzedu Celno-Skarbowego w Krakowie wykazy deklaracji akcyzowych (AKC-U) zawierajgce
nastepujace dane: nr deklaracji, nr VIN, marka samochodu, podstawa opodatkowania, kwota
naleznej akcyzy (wydruk przykiadowej wiadomos$ci otrzymanej poczty wewngirzng w dniu
14 listopada 2017 r. z Urzedu Skarbowego Krakéw - Nowa Huta oraz wydruk wyciagu
z przykiadowego wykazu deklaracji akcyzowych (AKC-U) stanowig zatacznik A19). Na podstawie
otrzymanego pisma oraz wykazu, funkcjonariusze Referatu dokonuja sprawdzenia w SIS II

Funkcjonariusze Referatu w ramach wgladu do danych SIS nie dokonuja zadnych wydrukéw z tych
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czynnosci. O wyniku przeprowadzonej weryfikacji pojazdow w SIS II informowany jest pismem
Urzad Skarbowy Krakéw — Nowa Huta. Przy czym w przypadku trafienia w SIS II, ww. Urzad
Skarbowy otrzymuje jedynie informacje o tym, ze stwierdzono wystgpowanie pojazdu w SIS 1I
(kserokopia przykladowego pisma z dnia 23 listopada 2017 r. skierowanego do Urzedu Skarbowego
Krakéw - Nowa Huta stanowi zalacznik A20). W przypadku trafienia w SIS II Malopolski Urzed
Celno-Skarbowy w Krakowie informuje pismem Policje o tym fakcie celem prowadzenia dalszych
czynnosci w sprawie (kserokopia przykifadowego pisma z dnia 23 listopada 2017 r. skierowanego
do Komisariatu Policji 11l w Krakowie stanowi zafacznik A21). W Referacie prowadzony jest
wykaz pism Urzedu Skarbowego Krakéw - Nowa Huta, na podstawie ktérych dokonano
w Referacie sprawdzen pojazddw w SIS II (kserokopia wyciagu z ww. wykazu stanowi zalgcznik
A22). Pisma te wraz z zalaczonymi wykazami deklaracji akcyzowych (AKC-U) s3 przechowywane
w systemie poczty elektronicznej Urzedu lub postaci papierowej. Ponadto pisma przewodnie,
ktérymi udzielono odpowiedzi Urzedowi Skarbowemu oraz pisma, ktérymi zawiadomiono Policjg
o trafieniu w SIS 1I, sg drukowane i przechowywane wraz z wykazem tych pism w odrgbnym
segregatorze.
Wszelka dokumentacja papierowa dotyczaca ww. sprawdzen jest przechowywana
w zamykanej na klucze szafie w pomieszczeniu (oznaczonym nr 212) zajmowanym przez Pania
, Kierownika Pierwszego Referatu Realizacji i Stuzby Dyzurnej, znajdujgcym sig
na Il pigtrze budynku przy ul. Wi. Lokietka 98 w Krakowie. Wejscie do ww. pomieszczenia jest
zabezpieczone za pomocg drzwi wyposazonych w zamek podklamkowy. Okna w ww.
pomieszczeniu 53 okratowane. Ww. pomieszczenie znajduje sig w wydzielonej strefie
bezpieczenstwa, do ktorej dostep jest zabezpieczony metalowa krata3 z dwoma zamkami
mechanicznymi oraz systemem kontroli dostepu. Ciagi komunikacyjne w budynku przy ul. Wi
Lokietka 98 w Krakowie objete sa systemem monitoringu wizyjnego. W ww. budynku jest
zainstalowany system alarmowy. Sprzatanie pomieszczen Referatu zawsze odbywa si¢ pod
nadzorem funkcjonariuszy Referatu.
- Jak ustalono (protoké! przyjecia ustnych wyjasnien stanowi zalacznik A18), obecnie poza

ww, sprawdzeniami na rzecz Urzedu Skarbowego Krakéw — Nowa Huta, inne sprawdzenia w SIS 11

nie sg przez Referat dokonywane.

Ustalenia dotyczgce zastosowanych Srodkéw  organizacyjnych oraz prowadzonej
dokumentacji opisujacej proces przetwarzania danych osobowych

Jak wyjasnila Pani - Z-ca Administratora Bezpieczenstwa Informacji
w Izbie Administracji Skarbowej w Krakowie (protokdé! przyjgcia ustnych wyjasnien stanowi

zalgcznik Bl), decyzjg nr 63 Dyrektora Izby Administracji Skarbowej w Krakowie z dnia
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4 pazdziernika 2017 roku w sprawie wyznaczenia administratora bezpieczefistwa informacji oraz
jego zastgpcéw w Izbie Administracji Skarbowej w Krakowie wyznaczony zostal w Izbie
Administracji Skarbowej w Krakowie (dalej zwanej ,lzbg”) administrator bezpieczenstwa
informacji oraz jego zastepcy. Administrator bezpieczenstwa informacji zostal zgloszony
do rejestru ABI prowadzonego przez GIODO (kopia Decyzji nr 63/2017 stanowi zalgcznik B2,
_;A})_rdruk z rejestru ABI prowadzonego przez GIODO stanowi zalacznik B3).

Zarzadzeniem nr 75/2017 (zmienionym Zarzadzeniem nr 15/2018) Dyrektora Izby
Administracji Skarbowej w Krakowie z dnia 30 czerwca 2017 r. w sprawie wprowadzenia ,,Polityki
Bezpieczenstwa Danych Osobowych”, ,Instrukcji Zarzadzania Systemami Informatycznymi”,
»Polityki Bezpieczenstwa Informacji” w Izbie Administracji Skarbowej w Krakowie zostaty
wprowadzone do stosowania ww. dokumenty opisujace proces przetwarzania danych (kopia
Zarzadzenia nr 75/2017 stanowi zalacznik B4, kopia Zarzadzenia nr 15/2018 stanowi zatacznik BS,
kopia ,Polityki Bezpieczenistwa Danych Osobowych™ stanowi zalacznik B6, kopia ,Instrukeji
Zarzadzania Systemami Informatycznymi” stanowi zalgcznik B7, kopia ,,Polityki Bezpieczenstwa
Informacji” stanowi zatacznik BS8). Dokumentacja, o ktérej mowa powyzej, opisuje sposob
przetwarzania danych osobowych oraz srodki, o ktorych mowa w art. 36 ust. 1 ustawy o ochronie
danych-osobowych.

Ponadto w Malopolskim Urzedzie Celno-Skarbowym na dokumentacj¢ opisujaca proces
przetwarzania danych SIS/VIS skiadajg si¢ nastgpujace dokumenty: ,Polityka Bezpieczenstwa
Krajowego Systemu Informatycznego (KSI) Centralnego Organu Technicznego dla Organdw
iis-%uzb - Poziom wysoki, wersja 2.0 z czerwca 2017 roku”, Aneks do ,,Polityki Bezpieczenstwa
Krajowego Systemu Informatycznego (KSI) Centralnego Organu Technicznego dla Organdow
i Shizb - Poziom wysoki, wersja 2.0 z czerwca 2017 roku” zawierajagcy m.in. procedurg
nadawania/odwotywania upowaznien do przetwarzania danych osobowych w KSI; wykaz obszardw
przetwarzania danych osobowych; instrukcja zarzadzania KSI; procedura nadawania uprawnien
do KSI (kopia pisma Dyrektora Departamentu Zwalczania Przestepczosci Ekonomicznej KAS
z dnia 26 lipca 2017 roku w sprawie wdrozenia Polityki Bezpieczenstwa KSI stanowi zalgcznik B9,
wydruki maili z 12 pazdziernika 2017 roku informujacych o konieczno$ci zapoznania si¢ z nowa
wersja dokumentacji KSI stanowig zalgcznik B10, kopia ,Polityki Bezpieczenstwa Krajowego
Systemu Informatycznego (KSI) Centralnego Organu Technicznego dla Organéw i Stuzb - Poziom
wysoki, wersja 2.0 z czerwca 2017 roku” stanowi zatgcznik B11, kopia aneksu stanowi zalgcznik
B12).

Dla systemu CeRO zostala opracowana i wdrozona ,Polityka Bezpieczenstwa Danych

Osobowych w systemie informatycznym CeRO ver. 1.10 z 2 marca 2009 roku” (kopia polityki
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stanowi zatacznik B13) oraz , Instrukcja Zarzgdzania Systemem Informatycznym CeRO ver. 1.00
z 1 wrzesnia 2007 roku” (kopia instrukcji stanowi zalgcznik B14).

Osoby majace dostep do danych SIS posiadaja nadane upowaznienia dla uzytkownika
koncowego do dostgpu do Krajowego Systemu Informatycznego oraz wykorzystania danych. Jeden
egzemplarz upowaznienia wrgczany jest pracownikowi, drugi wiaczany jest do akt osobowych
(kopie 12 upowaznien dla uzytkownika koncowego stanowig zalacznik B15). Upowaznienia sa
podpisywane przez Dyrektora Izby Skarbowej w Krakowie na podstawie wystawionego
upowaznienia nr CP9.892.16.2017 z dnia 16 maja 2017 r. W Urzedzie nie ma oséb posiadajacych
upowaznienie do wykorzystywania danych KSI, jednakze bez uprawnienn dostepu do systemu KSI.
Uprawnienia dla uzytkownikdw koncowych nadawane sg w systemie informatycznym na podstawie
wnioskéw o nadanie/odebranie uprawnien do moduldw i1 Zrédet danych udostepnionych przez SI
CeRO skladanych przez przelozonego danego uzytkownika (kopie 5 wnioskéw o nadanie
uprawnien oraz kopia 1 wniosku o odebranie uprawnieri stanowia zalacznik B16). W Izie
Administracji Skarbowej prowadzona jest w formie elektronicznej ewidencja uzytkownikéw
koncowych Krajowego Systemu Informatycznego SIS II (kopia ewidencji stanowi zalgcznik B17).
Pracownicy posiadajacy ww. upowaznienia podpisali zbiorcze o$wiadczenia o zapoznaniu sig
z ,,Polityka Bezpieczenstwa Krajowego Systemu Informatycznego (KSI) Centralnego Organu
Technicznego dla Organéw i Stuzb - Poziom wysoki, wersja 2.0 z czerwca 2017 roku” (kopie
4 ewidencji zawierajacych podpisy potwierdzajgce zapoznanie sig z dokumentacja stanowig
zalgcznik B18).

Ponadto, pracownicy posiadaja nadane upowaznienia do przetwarzania danych osobowych,
o ktérych mowa w art. 37 UODO. Integralng czg¢écig upowaznien sa podpisane o$wiadczenia
o zachowaniu w tajemnicy danych osobowych oraz sposobéw ich zabezpieczen jak rowniez
dr-(.)dpowiedzialnos'ci karnej za naruszenie przepiséw o ochronie danych osobowych (kopie
12 upowaznienn dla KAS oraz kopie 12 upowaznien dla IAS stanowia zalacznik B19).
Upowaznienia sa podpisywane przez Dyrektora Izby Administracji Skarbowej w Krakowie
na podstawie upowaznienia nadanego mu przez Szefa Krajowej Administracji Skarbowej
nr DB2.0105.UPO.KAS.2017.7 z dnia 27 lutego 2017 roku (kopia upowaznienia
nr DB2.0105.UPO.KAS.2017.7 stanowi zalgcznik B20). W Izbie Administracji Skarbowej
w Krakowie prowadzone s3 w formie elektronicznej ewidencje oséb upowaznionych do

przetwarzania danych osobowych (wydruki wyciagdw z ww. ewidencji stanowig zalacznik B21).

Ustalenia dotyczace zastosowanych §rodkéw technicznych przy przetwarzaniu danych SIS

Jak wyjasnila Pani - Z-ca Administratora Bezpieczenstwa Informacji

w Izbie Administracji Skarbowej w Krakowie (protokdl przyjecia ustnych wyjasniern stanowj’
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zatacznik B1), dostep do danych SIS odbywa si¢ w Malopolskim Urzedzie Celno-Skarbowym
poprzez system o nazwie CeRO — Centralny Rejestr Operacyjny (uzytkownik instytucjonalny).
Natomiast w Urzedzie nie jest wykorzystywany system WWW SIS. W Malopolskim Urzedzie
Celno-Skarbowym nie jest wykorzystywany mobilny dost¢p do danych SIS z wykorzystaniem
urzadzen przenosnych/mobilnych.

Wiascicielem systemu CeRO jest Izba Administracji Skarbowej w Poznaniu. Informacje
dotyczace funkcjonalnosci systemu CeRO w zakresie spelniania §7 UODO oraz § 7 ust. 4 pkt 1
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 3 kwietnia 2013 r. w sprawie
dokonywania wpiséw danych SIS oraz aktualizowania, usuwania i wyszukiwania danych SIS
poprzez Krajowy System Informatyczny (Dz. U. z 2013 r. poz. 426 z pdzn. zm.) jak réwniez
szczegblowe informacje dotyczace zastosowanych zabezpieczen posiadajg  pracownicy
Ministerstwa Finanséw oraz pracownicy wiadciciela systemu (IAS w Poznaniu).

Hasla do domeny Ministerstwa Finanséw sg zmieniane raz na 30 dni. Jest to wymuszane
przez system domenowy. Hasla musza skiadad sie z min. 8 znakdw 1 zawiera¢ male, wielkie litery,
cyfry i znaki specjalne. Dostep do systemu CeRO réwniez zabezpieczony jest koniecznoscia
dokonania autoryzacji polegajacej na podaniu przez uzytkownika identyfikatora i hasla. System
CeRO wymusza zmiang hasel co 30 dni. Hasla muszg liczy¢é min. 8 znakéw. Hasta musza skladac
si¢ z min. 8 znakow i zawiera¢ male, wielkie litery, cyfry i znaki specjalne.

Ogledzin procesu dostepu do danych SIS 1 z wykorzystaniem systemu informatycznego
o nazwie CeRO dokonano na stacji roboczej w pomieszczeniu nr 211 w Pierwszym Referacie
Realizacji 1 Stuzby Dyzurnej w budynku Urzedu przy ul. Wi. Lokietka 98 w Krakowie (protoké!
ogledzin stanowi zatacznik B22). Pomieszczenie dyzurnych zlokalizowane jest w wydzielonej
strefie bezpieczenstwa zabezpieczonej kratg z dwoma zamkami mechanicznymi, systemem kontroli
dostgpu oraz systemem alarmowym. Ciggi komunikacyjne w budynku przy ul. Wi Lokietka 98
w Krakowie objete sg systemem monitoringu. W pomieszczeniu nr 211 znajduja si¢ dwa
zakratowane okna, przycisk systemu napadowego, zainstalowane sg réwniez czujki dymu
oraz czujki systemu alarmowego. Stacja robocza, ktéra umozliwia dostgp do systemu SIS poprzez
system CeRO pracuje pod kontrolg systemu operacyjnego Windows 10. Stacja robocza nie posiada
dostepu do sieci publicznej Internet jest natomiast podlaczona do wydzielonej sieci wewngtrznej
Ministerstwa Finanséw. Ochrone antywirusowa zapewnia program TREND Micro Office Scan
(wydruk zrzutu ekranu programu antywirusowego stanowi zalacznik B23). Dostep do stacji
roboczej zabezpieczony jest poprzez koniecznos$é zalogowania si¢ uzytkownika do domeny.
Uruchomienie systemu CeRO mozliwe jest poprzez przegladarke internetowg po wprowadzeniu
identyfikatora i hasla (wydruk zrzutu ekranu logowania stanowi zatacznik B24). Dostep do systemu
CeRO zabezpieczony jest m.in. poprzez zastosowanie protokofu https. Po wejsciu w zakladke ijS
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uzytkownik ma mozliwos¢ wyszukania danych wedhug nastepujacych kategorii: Osoby (WP),
Pojazdy (VE), Po VIN/nr rej (VOR), Inny numer (ON) - wydruki zrzutéw ekranéw obrazujacych
kategorie wyszukania oraz dostgpne kryteria wyszukiwania informacji stanowig zafgcznik B25.
Ponadto na stronie wyszukiwania informacji w SIS II znajduje si¢ schemat postgpowania

uzytkownika w przypadku trafienia (wydruk zrzutu ekranu schematu stanowi zalgcznik B26).

Dokonane poprawki, skreflenia, uzupelnienia:

................................................................................................................................................................
................................................................................................................................................................

...............................................................................................................................................................

Niniejszy protoké} sporzadzono w dwéch jednobrzmigcych egzemplarzach.

Krakéw, 23 marca 2018 1.

— [
O [
NS Cy g

(podpisy oséb kontrolujgcych)

POUCZENIE:

Na podstawie art. 16 ust. 2 ustawy o ochronie danych osobowych, kontrolowanemu
administratorowi danych przystuguje prawo zfozenia umotywowanych zastrzezen i uwag.

Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych
odmawiajacy podpisania protokolu, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pismie

Generalnemu Inspektorowi Ochrony Danych Osobowych.

Zlozone zastrzezenia i uwagi:

(nalezy umiescié¢ wzmianke zaréwno o wniesieniu, jak i niewniesieniu zastrzezen i uwag)



Oswiadczam, Ze jeden egzemplarz protokotu kontroli zostal dorgczony osobie reprezentujgcej
podmiot kontrolowany.

Jednoczesnie potwierdzam, iz wraz z ww. protokolem kontroli zostaly przedstawione akta kontroli
sygn. DIS-K-421/31/18, w tym zalgczniki do protokotu kontroli, oraz poinformowano o prawie
wykonania kserokopii, odpiséw i notatek z dokumentéw znajdujgcych si¢ w aktach kontroli,

w szezegdlnoscl wskazanych zatacznikdw.

Naczelnik Matopolsiicyv

Urzedu Celno-Skarbowggo w Fraie = v
Ul'-((‘fJ’U 21 .07, /f ‘\L‘;‘)

insp. Bogustaw Aonko

(miejscowosé, data i podpis osoby reprezentujgcef
podmiot kontrolowany)






